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Hackerscheuche: Fail2ban
„einfach“ & schön
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Motivation

• Klassiker


• Vorinstalliert, Default „suboptimal“


• Schattendasein, kann viel mehr


• Quick-wins, aber: Shoot in foot 


• Tipps, wie man das meiste einbremsen kann
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about:me

• Open Source


• testssl.sh


• OWASP: Stammtisch Hamburg, Konferenzen, Projekte


• 2006 Koautor Linux-Buch


• Brotwerb: Selbständiger Sicherheitsberater  >14 Jahren


• Technik: Pentests (Webapps, Netze, Systeme)


• Beratung


• Informationsecuritymanagement
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Agenda

• Funktionsprinzip


• Konfiguration 101: wo finde ich was?


• Beispiele zur Verdeutlichung


• Webserver-Verteidigung:


• Scanner, Bots


• Login, Formulare, Admin-Logins


• Krude GET-Requests


• Und was ist mit POST??
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Funktionsprinzip

• Python-Service


• Analysiert Logdateien —> Posthum


• Pattern Matching


• Basierend darauf: Aktionen


• Standard: iptables (nftables, firewall-cmd, pf, ip route )


• Benachrichtigung: E-Mail, Slack, Matrix , irc/xmpp, $whatsoever
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Und meine Container??

• Microservices (TBC 🧐)


• Plain Docker / docker-compose


• Urgs: /var/lib/docker/containers/<id>/<datei>   


• Besser: volume mount in host 


• podman --log-opt path=/var/log/container/file.json


• K8s 🤷


• RAW tables? 


• Networking API (fail2ban/#3644) 
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docker ps 

https://github.com/fail2ban/fail2ban/issues/3644
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Und meine Container??

• Microservices (TBC 🧐)


• Plain Docker / docker-compose


• Urgs: /var/lib/docker/containers/<id>/<datei>   


• Besser: volume mount in host 


• podman --log-opt path=/var/log/container/file.json
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• RAW tables? 


• Networking API (fail2ban/#3644) 
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docker ps 

https://github.com/fail2ban/fail2ban/issues/3644
https://github.com/crowdsecurity/crowdsec
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— /etc/fail2ban/


          |__ fail2ban.conf


          |__ fail2ban.local


  

Konfiguration 101
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Hauptverzeichnis


Haupt-Konfigurationsdatei  (Distributor) 
 
hier lokal, wenn nötig
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— /etc/fail2ban/


          |__ jail.conf


          |__ jail.local


 


 

Konfiguration 101 - Jails

Jail-Konfigurationsdatei  (Distributor) 
 
hier lokal, meistens nötig

8



(c) Dr. Dirk Wetter, techcamp Hamburg 20.6.2024

— /etc/fail2ban/


          |__ jail.conf


          |__ jail.local


 


 

Konfiguration 101 - Jails

Jail-Konfigurationsdatei  (Distributor) 
 
hier lokal, meistens nötig
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 /etc/fail2ban/jail.conf
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 /etc/fail2ban/jail.local (1)
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Konfiguration 101

— /etc/fail2ban/


          |__ action.d/ 


          |__ filter.d/


          |__ jail.d/
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Was soll passieren?


Regex pattern für Logdatei


Hier deine Konfigurationen rein
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Los gehts
• Klassiker SSH — vorkonfiguriert
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Los gehts

• SSH mit speziellen Ansprüchen
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•  Bots + Hackersuchmaschinen 
(Einschränkung!)


•
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• SSH — Regexe sind vorkonfiguriert (puh)
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cmnfailre =
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/etc/fail2ban/jail.local (2)
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/etc/fail2ban/jail.local (2)
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/etc/fail2ban/jail.local (2)
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Web

• Vieles vorkonfiguriert


• Einiges suboptimal. Einiges verwendbar.


• Alles: Nicht scharf geschaltet


• Achtung: erstes Beispiel —> reines Lehrbeispiel
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Web

20

Auch vieles vorkonfiguriert. Leider einiges „suboptimal"
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Lehrbeispiel, weil

21
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Lehrbeispiel, weil

• ein Zugriff muss ich gestatten — Operation ist Log-basiert


• Gerade User-Agents gehen besser am Webserver


• (Zumindest solche, die nicht „hämmern“)


• Wer wirklich solche 5kr1p7k1d5 blocken will


• Andere Methoden weit aus effektiver

21



(c) Dr. Dirk Wetter, techcamp Hamburg 20.6.2024

„404-Methode“ 

• Idee: 


1. Zähle 404s


2. Reißleine 
nach Gusto
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404-Trick, bitte nicht 1:1 übernehmen
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404-Trick weiter: anzupassen
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In etwa 
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In etwa 
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In etwa 
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? !
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Referenzen
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GET-Request, Web-Hacks
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Open Redirect
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Open Redirect
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POST-Request
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POST-Request

• Nginx kann POST-Parameter loggen 


 ~ log_format postlogs '$remote_addr - $remote_user [$time_local] ' 
'"$request" $status $bytes_sent '  '"$http_referer" 
"$http_user_agent" "$request_body"';


• Apache: mod_dumpio

• LogLevel dumpio:trace7

• DumpIOInput On

• DumpIOOutput On
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https://httpd.apache.org/docs/2.4/mod/mod_dumpio.html
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POST-Request

• Apache: mod_security
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POST-Request: ACHTUNG

• Passwörter u.a. !


• Besser: mod_security + SecRule sanitiseArg
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Logins schützen
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Logins schützen
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https://confluence.atlassian.com/doc/using-fail2ban-to-limit-login-attempts-216433031.html
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Logins schützen
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Confluence POST
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Logins

34

Mitgeliefert: gitlab, grafana
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Logins
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Mitgeliefert: gitlab, grafana
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• Formularspammer

Spamkondom
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• Formularspammer
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Bonus feature
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• Booby trap    
 

Bonus feature
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Take aways (1)

• fail2ban ist 😎


• Aber: greift erst nach 1+ failed request(s)


• Nicht vergessen:


• Fail2ban ist eine reaktive Maßnahme


• Macht Apps / Server besser proaktiv sicher! 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Take aways (2)

• Regex testen! 


• regex101.com 


• fail2ban-regex


• Webseite/Service auf Funktion testen


• Klassiker: (AAA|BBB|CCC|DDD|) 


• Schwellwerte ok?
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https://regex101.com
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Danke

• Kontakt: https://drwetter.eu/ oder linked.in


• Folien sind CC-BY-SA 4.0                    und auf der Webseite.
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